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Modèle de rapport d'auto-évaluation de la préparation face aux ransomwares
	Nom de l'organisation
	

	Service/unité opérationnelle
	

	Date de l'évaluation
	

	Numéro de version
	

	Nom/fonction
	



Les informations suivantes s'appuient sur le document du NIST intitulé « Gestion des risques liés aux ransomwares : profil communautaire du cadre de cybersécurité 2.0 ». Utilisez-les pour évaluer votre niveau de préparation face aux ransomwares, puis partagez les résultats avec les membres du conseil d'administration et les autres dirigeants.
	Gouvernance (GV)

	Contexte organisationnel (GV.OC)

	GV.OC-01 : Comment les priorités de l’organisation en matière de mission, d’objectifs et d’activités ont-elles été prises en compte dans la planification d’urgence en vue de futurs incidents liés aux ransomwares ?
	 

	GV.OC-02 : Comment les besoins et les attentes des parties prenantes internes et externes de l’organisation en matière de gestion des risques liés à la cybersécurité ont-ils été pris en compte dans la planification d’urgence en vue d’éventuels incidents liés aux ransomwares ?
	 

	GV.OC-03 : Comment les exigences légales et réglementaires de l’organisation en matière de cybersécurité et de protection de la vie privée ont-elles été prises en compte dans la planification d’urgence en vue d’éventuels incidents liés à des ransomwares ?
	 


 
	Stratégie de gestion des risques (GV.RM)

	GV.RM-02 : Comment l’appétit pour le risque et la tolérance au risque de l’organisation sont-ils utilisés pour aider celle-ci à prendre des décisions lors de la réponse à un incident de rançongiciel et de la reprise après sinistre ?
	 

	GV.RM-03 : Comment la gouvernance de la gestion des risques de l’organisation prend-elle en compte les risques liés aux ransomwares pour faciliter la mise en place des politiques de cybersécurité de l’organisation ?
	 


 
	Rôles, responsabilités et pouvoirs (GV.RR)

	GV.RR-02 : Comment s'assure-t-on que tous les membres de l'organisation comprennent leurs rôles, responsabilités et pouvoirs en matière d'incidents liés aux rançongiciels avant que de tels incidents ne se produisent ?
	 


 
	Gestion des risques liés à la cybersécurité dans la chaîne d’approvisionnement (GV.SC)

	GV.SC-02 : Comment s'assure-t-on que les fournisseurs, clients et partenaires de l'organisation comprennent leurs rôles et responsabilités en matière de prévention des infections par ransomware, ainsi que les mesures de réponse et de reprise qui s'ensuivent ?
	 

	GV.SC-08 : Comment les fournisseurs et les prestataires tiers sont-ils associés aux activités de planification d'urgence de l'organisation en matière de ransomware ?
	 


 
	Identifier (ID)

	Gestion des actifs (ID.AM)

	ID.AM-02 : Dans quelle mesure l'inventaire des logiciels de l'organisation est-il précis et exhaustif ? En général, dans quel délai les logiciels de l'organisation sont-ils mis à jour une fois que des mises à jour sont disponibles ? 
 
	 

	ID.AM-03 : Dans quelle mesure les flux de communication et de données de l'organisation sont-ils bien compris en vue d'une intervention future en cas d'incident lié à un rançongiciel ? Dans quelle mesure le catalogue des connexions de l'organisation aux systèmes d'information externes est-il précis et exhaustif ?
 
	 

	ID.AM-05 : Comment les actifs de données et logiciels de l’organisation ont-ils été hiérarchisés en fonction de leur classification, de leur criticité et de leur impact sur la mission ?
 
	 


 
	Évaluation des risques (ID.RA)

	ID.RA-01 : Dans quelle mesure l'identification des vulnérabilités des actifs par l'organisation est-elle précise et exhaustive ?
	 

	ID.RA-04 : Dans quelle mesure les répercussions commerciales d’incidents potentiels liés aux ransomwares sont-elles prises en compte dans les analyses coûts-bénéfices en matière de cybersécurité et dans la hiérarchisation des activités d’intervention et de reprise ?
	 

	ID.RA-06 : Quelle est l’efficacité des plans d’urgence mis en place pour faire face aux risques anticipés ?
	 

	ID.RA-09 : Comment l'authenticité et l'intégrité du matériel et des logiciels sont-elles évaluées avant leur acquisition et leur utilisation ?
	 


 
	Amélioration (ID.IM)

	ID.IM-04 : Dans quelle mesure les plans d'intervention et de reprise de l'organisation prennent-ils en compte les futurs incidents liés aux ransomwares ? À quelle fréquence les plans d'intervention et de reprise en cas de ransomware sont-ils testés ?
	 


 
	Protection (PR)

	Gestion des identités, authentification et contrôle d’accès (PR.AA)

	PR.AA-01 : Quel est le niveau de robustesse des pratiques de gestion des identifiants de l'organisation, notamment en ce qui concerne les types d'identifiants utilisés et la manière dont ceux-ci sont délivrés, gérés, révoqués et récupérés ?
	 

	PR.AA-03 : Quel est le niveau de robustesse des méthodes d’authentification de l’organisation en termes de résistance au phishing ? Quel est le niveau de robustesse des implémentations de l’architecture « zero trust » de l’organisation ?
	 

	PR.AA-05 : Dans quelle mesure l'organisation parvient-elle à empêcher la compromission des identifiants des utilisateurs et à restreindre les accès privilégiés ?
	 

	PR.AA-06 : Dans quelle mesure les mesures d'accès physique mises en place par l'organisation sont-elles efficaces contre les attaques internes ?
	 


 
	Sensibilisation et formation (PR.AT)

	PR.AT-01 : Dans quelle mesure les pratiques de formation à la sécurité mises en place par l'organisation permettent-elles de réduire la fréquence des comportements à risque chez les utilisateurs ?
	 


 
	Sécurité des données (PR.DS)

	PR.DS-11 : Dans quelle mesure les sauvegardes régulières sont-elles assurées de manière efficace ? À quelle fréquence ces sauvegardes sont-elles testées ?
	 


 
	Sécurité des plateformes (PR.PS)

	PR.PS-01 : Dans quelle mesure les pratiques de gestion de la configuration de l'organisation permettent-elles de réduire la prévalence des vulnérabilités exploitables ?
	 

	PR.PS-02 : Dans quels délais l'organisation remplace-t-elle les logiciels qui ne sont plus pris en charge ? Dans quels délais l'organisation installe-t-elle les mises à jour logicielles ?
	 

	PR.PS-04 : Dans quelle mesure les données d' s issues des audits et des journaux de l'organisation sont-elles facilement accessibles pour la détection proactive des anomalies et les activités d'analyse forensic ?
	 

	PR.PS-05 : Quelle est l'efficacité des contrôles mis en place par l'organisation pour empêcher l'installation et l'exécution de logiciels non autorisés ?
	 


 
	Résilience de l’infrastructure technologique (PR.IR)

	PR.IR-01 : Quelle est l'efficacité des contrôles mis en place par l'organisation pour protéger les connexions réseau contre tout accès et toute utilisation logiques non autorisés ?
	 


 
	Détection (DE)

	Surveillance continue (DE.CM)

	DE.CM-01 : Dans quelle mesure la surveillance du réseau de l'organisation permet-elle de détecter les attaques par ransomware à un stade précoce de leur cycle de vie ?
	 

	DE.CM-03 : Dans quelle mesure la surveillance des activités du personnel mise en place par l'organisation permet-elle de détecter les menaces internes et les pratiques non sécurisées du personnel afin de prévenir les incidents liés aux rançongiciels ?
	 

	DE.CM-06 : Dans quelle mesure la surveillance des activités des prestataires de services externes mise en place par l'organisation permet-elle de détecter les vulnérabilités exploitables ?
	 

	DE.CM-09 : Dans quelle mesure la surveillance par l'organisation du matériel et des logiciels informatiques, des environnements d'exécution et de l' des données permet-elle de détecter les ransomwares avant leur exécution ?
	 


 
	Analyse des incidents (DE.AE)

	DE.AE-02 : Dans quelle mesure l'analyse par l'organisation des événements potentiellement indésirables permet-elle de prévenir ou d'atténuer les attaques par rançongiciel ?
	 

	DE.AE-04 : En quoi l'estimation de l'impact et de l'ampleur des incidents négatifs guide-t-elle les priorités de l'organisation en matière de réponse aux ransomwares et de reprise après sinistre ?
	 


 
	Répondre (RS)

	Gestion des incidents (RS.MA)

	RS.MA-01 : Dans quel délai le plan d'intervention de l'organisation est-il mis en œuvre une fois qu'un incident lié à un rançongiciel est déclaré ?
	 


 
	Rapports et communication relatifs à la réponse aux incidents (RS.CO)

	RS.CO-02 : Avec quelle efficacité les parties prenantes internes et externes de l'organisation sont-elles informées des incidents liés à un rançongiciel ?
	 

	RS.CO-03 : Dans quelle mesure les informations relatives aux incidents liés aux rançongiciels sont-elles partagées efficacement avec les parties prenantes internes et externes de l'organisation ?
	 


 
	Atténuation des incidents (RS.MI)

	RS.MI-01 : Dans quelle mesure les incidents liés aux rançongiciels sont-ils maîtrisés efficacement ?
	 

	RS.MI-02 : Dans quelle mesure les incidents liés aux rançongiciels sont-ils éliminés efficacement ?
	 


 
	Récupération (RC)

	Exécution du plan de reprise après incident (RC.RP)

	RC.RP-01 : À quelle vitesse la partie « reprise » du plan de réponse aux incidents de l’organisation est-elle mise en œuvre une fois que la reprise est lancée à partir du processus de réponse aux incidents liés aux rançongiciels ?
	 

	RC.RP-02 : Comment les mesures de reprise sont-elles sélectionnées, délimitées, hiérarchisées et mises en œuvre pour les incidents de rançongiciel de l'organisation ?
	 

	RC.RP-03 : Comment l’intégrité des sauvegardes et des autres ressources de restauration de l’organisation est-elle vérifiée avant leur utilisation pour la reprise après un incident lié à un rançongiciel ?
	 


 
	Communication relative à la reprise après incident (RC.CO)

	RC.CO-03 : Dans quelle mesure les informations relatives au processus de reprise après incident lié à un rançongiciel de l’organisation sont-elles communiquées de manière efficace et efficiente aux parties prenantes internes et externes ?
	 

	RC.CO-04 : Dans quelle mesure les informations relatives à la reprise après incident lié à un rançongiciel de l’ e sont-elles partagées avec le public de manière efficace et performante ?
	 

	DE.CM-06 : Dans quelle mesure la surveillance exercée par l’organisation sur les activités des prestataires de services externes permet-elle de détecter efficacement les vulnérabilités exploitables ?
	 

	DE.CM-09 : Dans quelle mesure la surveillance mise en place par l'organisation au niveau du matériel et des logiciels informatiques, des environnements d'exécution et de leurs données permet-elle de détecter les ransomwares avant leur exécution ?
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